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1 Introduzione a Legalmail

La casella di posta elettronica certificata Legalmail puo essere consultata on-line, attraverso la
webmail, o anche sul proprio computer configurando opportunamente il client di posta.
Questo manuale utente descrive tutte le principali funzionalita della casella Legalmail e, in
particolare, le modalita di utilizzo della webmail.

E invece demandata alle apposite schede presenti nel sito Legalmail, la configurazione dei diversi
client di posta.

Indipendentemente dalla modalita di accesso utilizzata, si consiglia di effettuare comunque un
primo login dalla webmail della casella per:
* inserire le informazioni di sicurezza
modificare la password;
definire (eventualmente) filtri o 1’inoltro automatico;
* attivare e configurare I'Archivio di Sicurezza per il salvataggio automatico della
corrispondenza;
* attivare e configurare la Conservazione a Norma della corrispondenza (se disponibile);
attivare il servizio di Notifica SMS della ricezione di nuovi messaggi PEC.

Tutte le funzionalita sopra descritte sono approfondite negli specifici paragrafi di questo manuale
utente.

@ InfoCert S.p.A. — Tutti i diritti riservati
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2 Accesso al sistema webmail attraverso il sito
Legalmail

Inserendo nell’apposita casella I’indirizzo legalmail.infocert.it, si accede alla schermata di Login in
cui I’utente deve farsi riconoscere dal sistema inserendo la propria Userid e Password (sensibile al
minuscolo e maiuscolo).

Cliccare quindi il tasto Accedi.

La Posta Elettronica Certificata

Legalmall @D

Login con certificato di autenticazione

User-id o nome casella:

Password:

| Accedi |

Non riesci ad accedere?

Legalmail

FAMILY

Per accedere con Certificato di Autenticazione, ignorare la form, e cliccare invece sull’apposito link
nella schermata di accesso.

I{infoCert
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Login con certificato di ticazione
User-id o nome casella;

Password:

MNon riescl ad accedere?

A questo punto il sistema avvisera I’utente riguardo il certificato di autenticazione che sta
utilizzando e chiedera di digitare il pin.

Se I’utente accede per la prima volta a Legalmail, ¢ consigliabile cambiare la password fornita da
InfoCert selezionando la voce Cambio Password cliccando il bottone Opzioni > Password (cfr.
Opzioni - Password).

Dopo aver effettuato 1’accesso verranno richieste le informazioni si sicurezza, se non sono state
precedentemente inserite, nel qual caso comparira la finestra con 1’elenco dei messaggi ricevuti.

@ InfoCert S.p.A. — Tutti i diritti riservati
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3 Struttura Interfaccia

3.1

Descrizione degli elementi dell'interfaccia

Legalmail

La finestra principale che appare subito dopo 1’apertura di Webmail, € costituita dall’elenco dei
messaggi ricevuti; nella parte alta si trovano quattro bottoni per le diverse funzioni, a seguire si
trova la barra degli strumenti con le funzioni pil utilizzate come Ricevi posta, Scrivi, Rispondi ecc.
A sinistra si trova il riquadro relativo alle cartelle e ci si trova posizionati in “Posta in arrivo” Nel
riquadro a destra (Lista messaggi) si vedono tutti i messaggi contenuti all'interno della cartella
selezionata. Non appena si seleziona un messaggio dal riquadro superiore, verra visualizzato
all'interno del riquadro inferiore (anteprima messaggio).
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Messaggi ricevuti

La finestra presenta 1’elenco dei messaggi ricevuti; ciascuna riga riporta 1’indirizzo e-mail del
mittente, I’oggetto e la dimensione del messaggio.

Nella posta certificata I’oggetto dei messaggi contiene delle diciture standard che permettono una
rapida identificazione del tipo di messaggio ricevuto:

= POSTA CERTIFICATA: indica che il messaggio ricevuto ¢ di posta certificata;

= ACCETTAZIONE: ¢ la ricevuta del gestore di posta certificata del mittente, che attesta 1’invio

Inqu
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di un messaggio;

= (CONSEGNA: ¢ laricevuta generata dal gestore di posta certificata del destinatario e attesta che
il messaggio del mittente ¢ stato recapitato nella casella di posta del destinatario; la ricevuta di
consegna contiene anche la copia del messaggio inviato (se il destinatario era in “to”);

= ANOMALIA MESSAGGIO: indica che il messaggio ricevuto non ¢ di posta certificata.

3.2 Barra degli strumenti

La barra degli strumenti consente di attivare le funzioni pit comuni di un sistema di posta quali
ricezione, scrittura, risposta ecc.

(= | ] ] G e :
Ri{:&?pnsm SE'r“ri.!«i R‘u‘t#?ca Rilﬂﬁnm Ris p-n%a tutti |ncﬂ?a Capia Sp%:m Ceslina Ricerza
(1] © (4] L5 0O © (8] (0 (10]

Descrizione delle funzioni

1) Permette di controllare se in casella sono presenti nuovi messaggi: se presenti aggiorna
il contenuto della finestra messaggi;

2) Permette di attivare la scheda di composizione di un messaggio;

3) Attiva la scheda per la gestione della rubrica personale;

4) Permette di aprire la scheda di composizione messaggio con i dati del destinatario a cui
si vuole rispondere (i destinatari in CC non vengono inseriti);

5) Come sopra ma compila anche il capo CC;

6) Apre la scheda di composizione messaggio e permette di inoltrare il messaggio ad un
nuovo destinatario;

7) Permette di copiare i messaggi selezionati in un’altra cartella;
8) Sposta i messaggi selezionati in un’altra cartella;

9) Sposta i messaggi selezionati nella cartella cestino 0, a seconda dell’opzione
configurata, li cancella direttamente;

10) Apre la maschera per la ricerca dei messaggi nella quale ¢ possibile inserire alcuni
parametri: 1’esito della ricerca viene proposto nella finestra dei messaggi.

3.3 Le schede

Le etichette, visibili in alto subito sopra la barra degli strumenti, sono collegate alle diverse schede
in cui si pud mandare avanti parallelamente il lavoro.

legalmail @legalmail.it Archivio di sicurezza ' Conservazione *'|| Inwii massivi '*|| Report =

All’apertura della webmail si trovano aperte le schede Posta in arrivo (nominata con I’indirizzo
PEC) e Archivio di Sicurezza; se i rispettivi servizi sono attivi si trovano aperte (come in figura)
anche le seguenti schede: Conservazione, Invii massivi e Report.

Info ’ © InfoCert S.p.A. — Tutti i diritti riservati
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All’apertura ¢ comunque in primo piano la scheda relativa alla cartella contenente la posta in arrivo
e la posta inviata, evidenziata come in figura.

3.3.1  L'apertura delle schede

Alcune azioni (come Scrivi, Rispondi, Inoltra, Rubrica) portano all’apertura di una nuova scheda in
primo piano, lasciando inalterata la scheda in cui si stava lavorando precedentemente.

3.3.2  Portare una scheda in primo piano

Per portare una scheda in primo piano basta cliccare sull’etichetta di riferimento.

legalmail @legalmail.it Archivio di 5i:~.eua >

3.3.3  Chiudere una scheda

E’ possibile chiudere qualsiasi scheda tranne la Posta in arrivo, perdendo pero il lavoro non salvato.
Per chiudere una scheda ¢ sufficiente cliccare sulla X in alto a destra dell’etichetta.

Archivio di sicurezza '::"

© InfoCert S.p.A. — Tutti i diritti riservati
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La maschera delle Opzioni serve per configurare/personalizzare Webmail: ¢ possibile compilare i
testi fissi da inserire su ogni messaggio e indicare dove archiviare i messaggi inviati, letti ecc.

4.1 Generale

In questa sezione ¢ possibile personalizzare la gestione dei messaggi: in particolare & possibile
spostare messaggi letti in cartelle personalizzate, gestire lo spostamento dei messaggi cancellati nel
cestino, cancellarne il contenuto al momento dell'uscita dall'applicazione ecc.

| Dpzioni %! |

Generale Scrivi Cambio password Informazioni di sicurezza Filtr SMS Archivio di £ =p

Account:

Mome: xxx

Indirizzo Email: legalmail.pec@legalmail.it
Visualizzazione messaggi:

Mumero di messaggi visualizzati per pagina: | 30 _ﬂ

[ Sposta | messaggi letti nella cartella: | iveox O

M Sposta | messaggi inviati nella cartella: | Spedite _:J

Cestino:
1 Svuota il cestino gquando esci dalla sessione

¥ Sposta nel cestino | messagai cancellati

Bozze
# Cancella il Draft dopo la spedizione

Firma/Decifra
# Mostra alert di utilizzo delle funzioni di firma e decifratura

{ Saha

Note:

* [’opzione “Sposta messaggi nella cartella NomeCartella”, se abilitata, permette di mantenere
copia dei messaggi inviati, in una cartella a scelta tra quelle disponibili. Se si toglie la
selezione da questa opzione 1 messaggi inviati non saranno consultabili.

* ’opzione “Svuota il cestino quando esci dalla sessione” permette di cancellare i messaggi
contenuti nel cestino quando si effettua il Logout; questa opzione puo essere utilizzata
qualora la casella fosse talmente piena che 1’utente non riesce a cancellare i messaggi.

Info ’ © InfoCert S.p.A. — Tutti i diritti riservati
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* ’opzione “Cancella il Draft dopo la spedizione” cancella il messaggio inviato dalla cartella
bozze una volta ultimata la spedizione.

4.2  Scrivi

In questa sezione ¢ possibile personalizzare la composizione di un messaggio inserendo un biglietto
da visita che sara allegato in tutti i messaggi inviati.

4.3  Password

Questa sezione permette di cambiare la password assegnata alla casella.

La nuova password deve contenere da otto a venti caratteri, deve contenere almeno un numero e
una lettera, non puo contenere lo User-ID, non puo contenere pill di due caratteri uguali consecutivi,
deve essere diversa dalle ultime cinque utilizzate in precedenza.

| Dpzioni -

Generale Sorivi Cambio password Informazioni di sicurezza Filtri EMS Archivio di =

La nuova password deve:

avere minima B caralleri;

contenere almeno un numeno e una lettera;

non contenere lo user-id;

nan contenere pio di due caratteri uguali consecutivi;
essere diversa dalle ultime cingue utilizzate in precedenza.

" & 85 8 &

User-id o nome casalla; |
Passward:
MNuova password:

Conferma passward:

Invia

© InfoCert S.p.A. — Tutti i diritti riservati
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4.4  Informazioni di sicurezza

Questa sezione memorizza delle informazioni di sicurezza nel caso in cui si dimentichi la password:
una domanda segreta (a scelta tra le opzioni disponibili o personalizzata) e un indirizzo e-mail
alternativo di riferimento.

| Opzioni %! |

Generale Sorivi Cambio passward Informazioni di sicurezza Filtri SMS || Archivic ¢ =

Se nel futuro dimenticherd la password, polrd essere comungque riconosciuto rispondendo
correttamente alla domanda segrela.

Seriva la sua domanda (o ne scelga una tra quelle suggerite) e inserisca la sua risposta segreta.

Le consigliamao di scegliere informazioni che ricordera facilmente & che non sono note ai suoi
colleghi.

Comanda segreta: | Nome da nubile della madre
Inserire una propria domanda o scegliere una di quelle proposts,

Suggerimanti:  Nome da nubile della madre )

Risposta segreta:  Rossi
Almeno 4 caratteri. La distinzione tra maiuscole e minuscole non & rilevante.
Inserire un indirizzo mail diverso da questa casella PEC.
Tale indirizzo alternativo verrd utilizzato, in caso di necessitd, nella procedura di recupero della
password,

E-mail: | altra_email@provider.com
Mon [nserire il nome della casella PEC.
| dab insenl sarmanna atlal al sob scopa difacilare la fruozione del servizio o garanlire un adeguoalo ivelo di
sicurezza. La loro fomidura o frullo diuna lbera scelta, Nevenluale rfiulo a fornidi nan permeltera al Molare delia
casella PEC di procedere aulonomamente alla modifica della password di accesso, Llinformativa completa & quelia
gia fomila in sede contratluale alla quale i Anvia per lulle e informazioni di legge.

Salva

4.5  Filtri

Consente di impostare, in webmail, dei filtri a livello di casella.

I filtri consentono di reindirizzare automaticamente in altre cartelle (su server) i messaggi che hanno
le caratteristiche impostate dall’utente.

I filtri hanno effetto su tutti i messaggi, indipendentemente dal fatto che poi I’utente utilizzi
webmail o un client (es. Outlook) per consultarli.

E’ pero sconsigliato impostare filtri per cancellare in automatico messaggi ricevuti (che soddisfano
a certe caratteristiche) data la tipologia di casella (“ufficiale”) utilizzata.

Per inserire un filtro € necessario posizionarsi nella sezione “Filtri” del menu Opzioni e

|ﬂf|:l @ InfoCert S.p.A. — Tutti i diritti riservati
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successivamente premere il bottone “Nuovo”; compare la seguente maschera:

Opzioni ]

Generale Sorivi Cambio password Informaziond di sicurezza Filtri SMS Archivio di si =

Nome del filtro:
Cattive Tnon attivo

Descrizione:

Valido per i messaggi in ingresso per i quali
Ctutte le condizioni seguenti siano valide
Calmeno una delle condizioni seguenti sia valida

L'nn_di:‘lur_li:

1l Mitente i 1 contiene ﬂ
CI Mitzente 1 contiene _:]
[ Mittenze 21 contiene ]
L] | Mittente _:]{ contiene =
1 Mitzente I 1 comiene T]
I |la dimensione del messaggio & maggore di 51 O —
Azioni:

(T sposta nella

7 INBOX [
cartella

copia nella @ ———— B

e INBOX 3
cartella -

Clinoltra

all'indirizzo

| Annulla W I Salva @

Per esempio: ¢ possibile personalizzare la ricezione di tutte le ricevute di consegna/accettazione in
apposite cartelle create dall'utente.
Di seguito un esempio di filtro che sposta tutte le ricevute di consegna in una cartella creata
dall'utente con il nome di “RicConsegna” (per creare una cartella, leggere il capitolo di riferimento).
Per impostare il filtro I'utente deve:

¢ indicare il nome del filtro (&€ solo un’etichetta);

* impostare il filtro utilizzando la sezione “condizioni”’(con I’aiuto degli appositi menu a

tendina);
* le condizioni disponibili sono:
] testo contenuto nel mittente ('Mittente');
. testo contenuto nel destinatario diretto ('A');
] testo contenuto nel destinatario in copia ('CC");
Ll testo contenuto in qualsiasi destinatario ('Qualsiasi destinatario');
= testo contenuto nel subject;

* dimensione del messaggio, maggiore o minore della quota specificata;
* indicare se le condizioni impostate devono essere tutte soddisfatte o se almeno una delle

Info ’ © InfoCert S.p.A. — Tutti i diritti riservati
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condizioni deve essere soddisfatta;
* indicare 1’ Azione; le azioni disponibili sono:
- sposta in una cartella: il messaggio non viene depositato in “Posta in arrivo”, bensi
nella cartella indicata (ATTENZIONE: nel caso si utilizzi un client in modalita
POP3 il messaggio non sara piu scaricabile in quanto non presente nella casella
“Posta in arrivo™);

- copia nella cartella: il messaggio verra copiano nella cartella indicata oltre che
depositato in “Posta in arrivo”;
- inoltra a: (vedi Inoltro automatico per dettagli);

» rendere attivo il filtro.

Quando I’utente ha impostato uno o piu filtri la maschera che si presenta premendo il bottone
“Gestione Filtri” diventa:

i Opzioni »

b

Generale Scrivi Cambio password Informazioni di sicurezza Filkri sMS Archivio di si =

Muowo || Modifica O || Elimina B

Nome del filtro Descrizione Stato
_InoltroAutomatico attivo

Attraverso questa maschera ¢ possibile anche selezionare un filtro per visualizzarlo o modificarlo.

4.5.1 Inoltro automatico

La funzionalita di inoltro automatico dei messaggi in ingresso viene realizzata attraverso la
definizione di un filtro (vedi sezione precedente) in cui l'azione specificata sia "Inoltra a ". Qualora
ne venisse selezionato piu di uno verra eseguito solo il primo di questi.

Il messaggio verra inoltrato alla casella indicata (che puo essere certificata oppure non certificata)
oltre che depositato in "Posta in arrivo".

ATTENZIONE: I'inoltro viene effettuato dalla casella destinataria del messaggio originale alla
casella di inoltro con un invio certificato a nome di chi ha richiesto 1'inoltro automatico: per ogni
inoltro verra quindi restituita una ricevuta di accettazione e, nel caso la casella di inoltro sia
certificata, una ricevuta di consegna.

NON vengono inoltrati i messaggi relativi a ricevute (di accettazione e di consegna) o errori derivati
da invii non correttamente effettuati, questo per evitare problemi di inoltri ripetuti.

Affinché vengano inoltrati tutti i messaggi, si consiglia di selezionare la condizione "dimensione del
messaggio" impostandola a maggiore di 0. Agendo invece sull'oggetto del messaggio € possibile
distinguere l'inoltro delle mail certificate (impostare "POSTA CERTIFICATA") dalle anomalie
(impostare "ANOMALIA MESSAGGIO").

Di seguito viene riportato un esempio di creazione di filtro per inoltro automatico a una casella
tradizionale.
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| Dpzioni | |

Generale Soriv Cambio password Informazionl di sicurezza Filtri SMS || Archivio di si =

MNome del filtro: InoltroAutomatico
= attivo Cinon attivo

Descrizione:

Valido per i messaggi in ingresso per i quali
tutte le condizioni sequenti sianao valide
= almeno una delle condizioni seguenti sia valida

Condizioni: =
M| oggeto + 1 contiene _:] testol
) Mitzente TJ contiens —;}
':}f Mittente 4 ] contiene ﬂ
1l Mitcente 2 contiene )
Il Mittente 4 contiene [
| la dimensione del messaggio & maggiore di 51 O { -« i
Azioni:
) o —
Tsposta nella s T]
cartella
copia nella e
| INBOX B ]
cartella :
~inaltra

ok marip.rass @emall. it
all'indirizza

| annulla W I Salva @

4.6 SMS (solo utenti abilitati)

Questa funzionalita permette la configurazione e attivazione del servizio di notifica tramite SMS. E
necessario essere abilitati al servizio per accedere a questa sezione.

Il servizio prevede l'invio di un messaggio SMS ad un telefono cellulare in caso ci siano messaggi
di posta elettronica certificata non letti. La notifica viene inviata una volta al giorno in una fascia
oraria stabilita dall'utente.

La notifica avverte della presenza dei soli messaggi in arrivo da utenti di posta certificata; 1'avviso

non viene inviato in presenza di ricevute (accettazione o consegna) o messaggi di anomalia non
letti.

Le opzioni permettono di definire:
* numero di telefono a cui inviare il messaggio
* orario in cui si preferisce 1'invio dell'SMS di notifica
* lo stato del servizio (attivo/non attivo); € possibile sospendere il servizio
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4.6.1 Attivazione del servizio

Per le caselle abilitate al servizio di Notifica SMS ¢ necessario procedere all’attivazione del
servizio, configurando opportunamente 1'orario di ricezione e il numero di telefono.

Opzioni »

Gengrale SCrivi Cambio password Informazioni di sicurezza Filtn SMSs Archivio di = =

Il servizio controlla quotidianamente, all'ora impostata, la presenza di nuovi messaggi di posta
cerlificata non lett.

In caso positivo, invia un messaggio SMS al numero di telefono indicato.

Servizio: MNOM ATTIVO
Mumero: | 4393333333333

Mumero di cellulare o telefono a cui inviare il messaggio SMS.

Crario: 12 0o

A tale orario verra controllata la casella ed eventualmente inviato |1 messaggio
SMS.

Ultimo controllo:

Ultimo SMS:

Continua

Alla prima configurazione (attivazione) il servizio procede all'invio di un messaggio di verifica al
numero di cellulare indicato dall'utente.

Per completare la procedura ¢ necessario che 1'utente inserisca nell’apposita maschera il codice
ricevuto nel messaggio stesso.

Completare |'attivazione della notifica SMS

Inserire il codice inviato al numero
4393333333333

Ck Annulla

Conclusa la procedura di attivazione il servizio controllera quotidianamente la presenza di nuovi
messaggi di posta certificata non letti e, in caso positivo, inviera un messaggio SMS di notifica della
ricezione al numero di cellulare indicato dal Cliente.

Si fa presente che il servizio non controlla le ricevute PEC e i messaggi di posta non certificata.

Il servizio prevede non pit un messaggio di notifica al giorno, per un massimo di 365 messaggi
annui.
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4./  Archivio di sicurezza (solo utenti
abilitati)
La normativa impone ad InfoCert, quale gestore del servizio di Posta Certificata, di tenere traccia

per trenta mesi dei messaggi in entrata ed uscita dal sistema (log). Tale obbligo, tuttavia, non si
estende al contenuto dei messaggi.

InfoCert mette quindi a disposizione il servizio di Archivio di Sicurezza, con il quale i messaggi in
transito nelle caselle di Posta Elettronica Certificata possono essere salvati in modo sicuro e
trasparente per l'utente.

E’ possibile scegliere le categorie di messaggi da salvare:
* posta in arrivo:

. messaggi certificati (ovvero provenienti da un indirizzo di Posta Certificata);
. messaggi non certificati (ovvero provenienti da un indirizzo di posta tradizionale);
. ricevuta di accettazione (compresi gli avvisi di mancata accettazione);
. ricevute di consegna (compresi gli avvisi di mancata consegna);
* posta in uscita:
. messaggi destinati ad almeno un destinatario certificato;
. messaggi destinati solo ad indirizzi non certificati.
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Dpzioni -

4= Scrivi Cambic password Informazioni di sicurezza FilEri SMS Archivio di sicurezza | =

Spazio disponibile

|
Spazio usato: 0% | |
0 byte 1GB

Configurazione:
(+# attivare il servizio

Posta in arrivo:
[ archiviare tutti i messaggi in arrivo
~archiviare | messaggl certificati in arrive
~ archiviare | messaggl non certificati in arrive
_ archiviare |le ricevute di accettazione
_ archiviare le ricevute di consegna

Posta in uscita:

& archiviare tutti i messaggi inwviati
~ archiviare | messaggi inviati ad almeno un destinataric certificato
~ archiviare | messaggl inviatl solo a destinatari non certificati

Salva @

4.8 Conservazione (solo utenti abilitati)

La conservazione sostitutiva a norma permette pertanto di mantenere e garantire nel tempo
l'integrita e la leggibilita dei documenti informatici, compresi i messaggi di posta certificata, nel
rispetto della normativa vigente.

Legalmail ha integrato il servizio di conservazione a norma dei messaggi e delle ricevute PEC. Una
volta configurato il servizio dalle opzioni presenti nella webmail Legalmail, tutti i messaggi in
entrata e/o in uscita dalla casella, che rispettano i parametri di configurazione, verranno
automaticamente inviati in conservazione e saranno disponibili in ricerca, consultazione, ed
esibizione.

La conservazione a norma dei messaggi e delle ricevute PEC Legalmail ¢ erogata attraverso il
servizio certificato e proprietario di InfoCert denominato LegalDoc.

La configurazione dell’opzione Conservazione ¢ identica a quella dell’ Archivio di Sicurezza.
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4.9  Antispam

Per attivare il servizio, selezionare la scelta Funzioni di antispamming abilitate.

' Dpzioni »

+= Informazicni di sicurezza Filtri SMS Archivio di sicurezza Consernvazione Antispam

Servizio
# Funzioni di antispamming abilitate
Opzioni AntiSpam

™ Sposta i messaggi di SPAM in posta indesiderata
) Cancella i messaggi di SPAM

Salva |

Ci sono due modalita di gestione dello spam:

= Spostare i messaggi di spam in “posta Indesiderata”
In questa modalita i messaggi di spam vengono automaticamente intercettati e spostati in
una cartella ad hoc chiamata Posta Indesiderata che dovra essere gestita manualmente.
Verranno spostati su questa cartella tutti i messaggi riconosciuti come spam (il punteggio di
spam ¢ alto), suspected spam (il punteggio di spam ¢ intermedio), blocked sender (1'indirizzo
del mittente o l'indirizzo ip utilizzato per l'invio € riconosciuto come spam).

= Cancellare i messaggi di SPAM
In questa modalita i messaggi di spam riconosciuti come tali dal sistema saranno
automaticamente cancellati. Quelli riconosciuti come suspected spam oppure blocked sender
saranno invece spostati in “Posta indesiderata”.

Per ogni modalita ¢ possibile
* Spostare i messaggi in “Posta Indesiderata” e mantenerne una copia in archivio storico
* Spostare i messaggi in “Posta Indesiderata” senza mantenerne una copia in archivio storico
* Canellare 1 messaggi di SPAM dopo averne salvata una copia in archivio storico
* Cancellare i messaggi di SPAM senza salvarne una copia in archivio storico (in quest'ultimo
caso non sara piu possibile recuperare il messaggio)

Una volta impostata la configurazione desiderata cliccare sul pulsante Salva.
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5 Messaqggi

Di seguito viene riportata I'immagine relativa all'area relativa alla lista dei messaggi e all'anteprima

del messaggio.

Cartella: Posta in arrivo

[ mittente destinatari data

'-I“' Posta Certificata Legalmail legalmail @ legalmaill.it O8/ugr2011 16.03.36

[ Posta Certificata Legalmail legalmall@legalmall.it DB/ug2011 16.03.37

':l Posta Certificata Legalmail legalmalli@legalmail.it OB/lugi2011 16.00.24

|| Posta Certificata Legalmail legalmaili@legalmail.it 0B/lug/2011 16.00.23

[ gluseppei963@pec.it legalmall@legalmail.it 06/lug/2011 14.56.01

|| Posta Certificata Legalmail legalmail@legalmail.it 04/lug/2011 13.24.10 4

'!—__i P_n.qEn E_‘.ﬂr[lil:int:i I.ﬁ:unlm:ill — _Imialrrmll!ﬁllfmflm_all.li _______ aEH.l'quf!DH 1.1-.2:1.5& b
Pagina 1 di4 | b Bl | &  Messaggivisualizzati »

+ Dggetto: ACCETTAZIDNE: prova
Ricevuta di accettazione

Allegati: [l @Mm
Il giorno 08/07/2011 alle ore 16:03:36 (+0200) il messaggio "prova”

proveniente da "legalmail@legalmail.it’ ed indirizzato a:

legalmail@legalmail.it (posta certificata)

é stato accettato dal sistema ed inoltrato.

Identificativo messaggio. -
éam 20R717 7RR177R11 131013381A6N7Rliasnec(?@lenalmail it 3 ¥

E possibile ordinare i messaggi secondo 'oggetto, il mittente o la data semplicemente cliccando
I’etichetta corrispondente nell'area della lista.

5.1 Lettura

5.1.1  Controllare I'arrivo di nuovi messaggi

Per controllare la presenza di nuovi messaggi nella posta in arrivo premere il pulsante “Ricevi
Posta” nella barra degli strumenti.

La presenza di nuovi messaggi viene segnalato nella barra di sinistra tramite la scritta “Posta in
Arrivo” in grassetto (altrimenti normale) e tra parentesi il numero di messaggi non letti.

Inqu
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4 M= Pasta in arrive (10)

Un messaggio non letto si contraddistingue nella lista dei messaggi perché le informazioni come
mittente, oggetto e data sono in grassetto.

5.1.2  Leggere un messaggio

Selezionando con un click il messaggio, nell'area dell'anteprima apparira il contenuto. Se si clicca
due volte col mouse sopra il messaggio, questo si apre in una nuova scheda con funzionalita
avanzate per la gestione dello stesso.

Inoltre per ragioni di sicurezza, se il messaggio contiene codice html con elementi "attivi" (per es.
javascript, active-x ...) il sistema non visualizza il codice HTML, ma invita l'utente, se vuole vedere
la pagina, a scaricare il messaggio sulla propria stazione di lavoro dove potra visualizzarlo.

Sul lato sinistro di ogni messaggio € presente un’icona e una breve descrizione che definisce il tipo
di messaggio visualizzato.

5.1.3  Visualizzare l'intestazione completa

Per visualizzare I’intestazione completa di un messaggio nell’area di anteprima, cliccare sul “+”
accanto a Oggetto:

=

In questo modo I'area dell'oggetto si apre mostrando gli altri dati dell'intestazione (mittente, data,
destinatario principale, destinatari in copia).

i i
i
M

i
L]

5.1.4  Visualizzare e stampare i dettagli

Una volta aperto il messaggio in una nuova scheda cliccare sul pulsante “Dettagli”

Dettagli

Si aprira una finestra che mostra i dettagli del messaggio.
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H

[k
= Etampa m
Return-Path: <posta-certificatadlegalmail.it>
Received: from liaspec(2.intra.infocert.it ({(liaspec(2.intra.infocert.it [172.28.52.17])
¥-Ricevuta: accettazione 2

| ..+ Dettagli messaggio

Per stampare i dettagli del messaggio ¢ sufficiente cliccare sul pulsante “Stampa” all’interno della
finestra stessa.

5.1.5  Stampare un messaggio ricevuto

E possibile stampare un messaggio e i relativi dettagli premendo il pulsante “Stampa” direttamente
dalla scheda del messaggio.

(=]
=tarmpa

5.2 Operazioni sui messaggi

5.2.1  Eliminare un messaggio

Per eliminare uno o pitt messaggi selezionarli tramite il quadratino alla sinistra del messaggio
che si vuole eliminare dalla lista.

e embaln « Biihete s Peiasdinlp
EREInC s Fer g anghe HF¥= FLRC) Tew:
(B TER TR AP e L LG R A el s N
SERL IS TH R fraroeeca Beoki Frarcessn bmrchigy seekrod
§  Faaadi aberai s mind ARl S el i -]
Wi 555 P, 335 Sga feil
e L L SR T, TR

Cliccare quindi il pulsante “Cestina” nella barra degli strumenti.

5.2.1.1 Eliminare definitivamente i messaggi

Per eliminare definitivamente i messaggi nel cestino
cliccare sul pulsante “Svuota cestino” nel pannello in

basso a sinistra. < Svuota cestino ,

L T b A L [ Iy
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5.2.2  Spostare i messaggi da una cartella
all’altra

Per spostare 1 messaggi da una cartella a un’altra selezionarli tramite 1’apposito quadratino alla
sinistra di ogni messaggio e quindi premere il pulsante “Sposta” nella barra degli strumenti.

Si aprira quindi una finestra che permette di scegliere la cartella di destinazione tramite click del
mouse. La cartella scelta si distingue per lo sfondo celeste.

| Selezionare la cartella di destinazione

4 &= Posta in arrivo (10)

|| Posta inviata (8B)

| & Bozze

5 cestine (7)

Posta Indesiderata

|| cartolla di prova (1)

Indagini Finanziarie

4 [EI Inwii Massivi

09 marzo 2011 - 5650 (6)
7] 10 dicembre 2010 - 4850 (2)
17 dicembre 2010 - 4900 (7)
17 dicembre 2010 - 4950 (B)
E]H gennaio 2011 - 5100 (8)
E] provaz11

£ Spedite

Ok

Cliccare quindi su “Ok” per concludere lo spostamento.

Per maggiori informazioni sull’utilizzo delle cartelle, leggere il paragrafo di riferimento.

5.2.3  Rispondere a un messaggio

E possibile rispondere ad un messaggio ricevuto sia selezionandolo dalla lista dei messaggi che
aprendolo in una scheda, quindi premendo il tasto “Rispondi” nella barra degli strumenti.
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Si aprira la scheda di composizione del messaggio con gia compilati 1 campi “A:”, “Oggetto” e il
testo del messaggio che includera il messaggio originale nella risposta.

Per maggiori informazioni sulla composizione del messaggio leggere il paragrafo “Nuovo
messaggio”.

5.2.3.1 Rispondere a tutti i destinatari di un messaggio

Per inviare la propria risposta ad eventuali altri destinatari (campo “CC”), basta premere il tasto
“Rispondi a tutti”.

5.2.4  Inoltrare un messaggio ricevuto

Per inoltrare un messaggio, selezionarlo o aprirlo in una scheda e quindi premere il tasto “Inoltra”,
si aprira la scheda di Composizione del messaggio con gia compilato il campo “Oggetto” e con in
allegato il messaggio inoltrato.

Per maggiori informazioni sulla composizione del messaggio leggere il paragrafo “Nuovo

M

messaggio .

5.2.5  Ricerca dei messaggi

Premendo il pulsante “Ricerca” nella barra degli strumenti, si apre una maschera di ricerca in cui ¢
possibile dei parametri per la ricerca dei messaggi, come il mittente, I’oggetto, un range di date, la
dimensione, il testo e la cartella in cui cercare.

Premendo sul pulsante “Cerca” si dara avvio alla ricerca dei messaggi corrispondenti che saranno
visualizzati come lista al posto della lista dei messaggi di posta in arrivo.

! Ricerca

) Tutte le condizioni siano valide ) Almeno una delle condizioni sia valida
Da: Dal: )
A: Al: =
Testa: Cartelle:  Posta in arrivo T
Oggetto: Dim: Maggioredi ¥ MB v
Cerca Annulla
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5.2.5.1 Ricerca in Archivio di Sicurezza e Conservazione

Anche all’interno delle schede “Archivio di Sicurezza” e “Conservazione” (se abilitati al servizio) &
presente la funzione di Ricerca che si comporta in maniera analoga a quella precedentemente
illustrata, anche se con una scelta di parametri differenti.

Archivio di sicurezza e

Tutti | campi:
Mittente: Dal: |
Destinatari: Ora

(hh:mm):
Oggetto:

Al: i
Tipa: Tutti | messaggi b

Ora

(hh:mmj:

Cearca Annulla

5.3 Nuovo messaggio
5.3.1  Creare nuovo messaggio

Premere il pulsante “Scrivi” nella barra degli strumenti per aprire la scheda di “Composizione”.
E obbligatorio compilare i campi:

° 6‘A:”
per compilare il campo “A:” inserire uno o piu destinatari di posta digitando gli indirizzi o
utilizzando la funzione di ricerca nella rubrica con il pulsante “A:” (per maggiori
informazioni sul funzionamento della rubrica, leggere il paragrafo di riferimento).

A

* “Oggetto:”
Inserendo I’oggetto del messaggio nell’apposita casella.

Ciggetto:

E possibile inserire uno o pill destinatari in copia carbone (“Cc:”) digitando gli indirizzi o
utilizzando la funzione di ricerca nella rubrica con il pulsante “Cc:”. Non ¢ consentito dalla
normativa inserire destinatari in “copia nascosta” (“Ccn”); per maggiori informazioni sul
funzionamento della rubrica, leggere il paragrafo di riferimento.

v I
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E possibile scegliere uno o piit documenti da allegare; per maggiori informazioni leggere il
paragrafo di riferimento.

E possibile scegliere se ottenere una ricevuta completa, breve o sintetica.

Una volta scritto il testo nel grande riquadro bianco premere il pulsante “Invia” ed attendere la
conferma dell’avvenuto invio.

E possibile aprire una sola scheda di composizione alla volta.

5.3.1.1 Creare nuovo messaggio HTML
Per attivare la composizione del messaggio in HTML, premere il pulsante “Editor”.

Bs3b”
Editor
In questo modo il riquadro per la scrittura del messaggio si arricchira dei pulsanti tipici di un editor
di testo (come Word) e permettera di formattare il testo scegliendo il colore, lo stile, potendo
impostare il corsivo, grassetto e via dicendo.

=D | - Format — 8 | - Fort family — :

wowr | — & x %, |4 | @ e

B 5 U ::

k1 ||||||

¥ ||||||

5.3.2  Salvare nuovo messaggio

In qualsiasi momento ¢ possibile salvare un nuovo messaggio, durante la sua composizione,
cliccando sul pulsante “Salva” nella scheda “Composizione”.
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5.4 Certificati

5.4.1  Visualizzare il certificato di un messaggio
firmato digitalmente

Cliccare una volta sul messaggio per visualizzare il suo contenuto nell’area di anteprima al di
sotto della lista dei messaggi, quindi cliccare sul link "Mail Firmata" nell'intestazione del
messaggio per la verifica della firma .

UM=ELNA prova T marrZuus u

W

% Mail Firmata ﬁ

Verra quindi mostrata la finestra di verifica:

5 .+ Verifica del messaggio firmato | |

Verifica mittente:

Il mittente corrisponde ad un indirizzo di server dl posta certificata e
corrisponde all'informazione contenuta nel certificato di firma

Verifica validita:
L'operazione ci verifica cella firma ha avuto esito positivo.

Informazioni certificato:
C=IT
O=InfoCert S.p.A.

=

Visualizza
certificato
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Cliccando su “Visualizza certificato” sara possibile prendere visione dello stesso.

d;:- Certificato messaggio

Soggetto
CH BATTISTINIFANTOMNIOS 20071
DNDQ 2007111111A30
EMAIL zantonic.battistini@legalmail.
givenName ANTOMNIC

serialNumbery oy copz0casac

5.4.2  Salvare sul PC il certificato di un
messaggio firmato digitalmente

E possibile salvare sul proprio computer il certificato pubblico del mittente del messaggio firmato
digitalmente proseguendo la procedura del paragrafo precedente, quindi cliccando su “Salva” nella
finestra “Certificato messaggio”.

5.5 Allegati

5.5.1  Visualizzare un allegato

Gli allegati sono visualizzabili sia nella finestra di anteprima del messaggio, cliccando sul pulsante
“Allegati”.

Allegati: @I’

g
In questo modo viene mostrato il riquadro che contiene i file.

Allegati: LEH:I'

o

Eﬂhnzza contr.pdf
cert.cer

Aprendo il messaggio in una scheda separata, il riquadro viene mostrato automaticamente.

5.5.2  Aprire un allegato

Basta cliccare una volta sul nome del file per visualizzare o scaricare 1’allegato: 1’operazione che
viene svolta dipende dall’estensione del file, ad esempio un file zip generalmente viene scaricato sul
computer mentre un’immagine viene aperta nel browser.
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5.5.3  Aggiungere un allegato al messaggio

Nella scheda “Composizione” cliccare su “Sfoglia” e individuare il documento da allegare sul
proprio computer e selezionarlo.

~_ Sfoglia... |

Cliccare su “Allega” per caricare il documento all'interno del messaggio.

Ripetere 1'operazione per ogni documento da allegare.

5.5.3.1 Rimuovere un allegato dal messaggio

Per rimuovere un file precedentemente allegato, cliccare sul link “Rimuovi” nel box dei documenti
allegati.

'] bozza contr.pdf (35 K]
[Rirmuowi]

cert.cer (1 K]
[Rirmuowi]

5.6 Cartelle

5.6.1 Creare una nuova cartella

E possibile visualizzare in modalita aggregata le ricevute di consegna e accettazione con il
messaggio originale, migliorando la comprensione e la gestione del flusso della posta certificata.
Per sfruttare questa funzionalita seguire le istruzioni.

1. Portarsi con il mouse nell'elenco delle cartelle, cliccare sul nome della cartella che dovra
contenere la nuova cartella;

4 & Posta in arrivo
[H spedita
| & Bozze

'5 Cestino
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2. Cliccare quindi sul pulsante in basso “Nuova cartella”;

|

Muova cartella

Nuova cartella
| Crea una nuova cartella, figlia di quella selezionata

3. Scegliere ed inserire quindi un nome per la nuova cartella (che non deve essere uguale al

nome di nessun’altra cartella):
' Nuova cartella #%| |

MNome dellz nuova cartella:

Nome sceltol

Ok [ Annulla

4. Lanuova cartella sara subito visibile nell’elenco.
4 &% Posta in arrivo
18] Specie
| 47 Bozze
'ﬁ' Cestino
Posta Indesiderata
Nome scelto

Alla stessa maniera ¢ possibile creare delle sotto cartelle.

Puo essere utile coniugare 1’'utilizzo delle cartelle con quello dei filtri.
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5.6.1.1 Impostare una nuova cartella come cartella di
“Posta Inviata”

E possibile impostare una cartella personalizzata come cartella di “Posta Inviata” al posto della
cartella di sistema “Spedite”.

Dopo aver creato una nuova cartella, cliccare sul pulsante Opzioni nella consolle di Legalmail

Opzioni

Quindi nelle opzioni generali attivare lo spostamento dei messaggi nella cartella scelta.

™ Sposta i messaggi inviati nella cartella: Nome scelto 3

Salvare e chiudere la finestra delle opzioni e verifica la presenza della cartella posta inviata tra
le cartelle principali, con la nuova icona.

4 &5 Posta in arrivo

& Nome scelto

5.6.2 Rinominare una cartella

Per rinominare una cartella generica (che non sia una cartella principale), quindi con I’icona E,
selezionarla dall’elenco delle cartelle e premere il pulsante “Rinomina cartella” in basso a sinistra.

Rinomina cartella

Elimina cartella Rinomina cartella

Rinomina la cartella selezionata

Nella finestra che si apre inserire il nuovo nome scelto per la cartella.

E Rinomina cartella &

Muowvo nome della cartella:

' Nuowvo nome

Ok Annulla

Quindi premere “Ok” per confermare i cambiamenti.

Info , © InfoCert S.p.A. — Tutti i diritti riservati




Pagina 32 di 50

5.6.3 Eliminare una cartella

Per rinominare una cartella generica (che non sia una cartella principale), quindi con I’icona E,
selezionarla dall’elenco delle cartelle e premere il pulsante “Elimina cartella” in basso a sinistra.

i Elimina cartella WA
Elimina cartella
Elimina la cartella selezionata e tutto il suo contenuto

Nella finestra di dialogo che si apre, confermare 1’eliminazione premendo “Si”.

' Elimina cartella

Eliminare la cartella "Mome scelto' con
x.? tutto il suo contenuta?

S | No
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6 Rubrica

Ogni utente puo crearsi la rubrica personale degli indirizzi di posta. Inoltre ¢ possibile archiviare i
certificati digitali. La scheda della rubrica permette di inserire, modificare, cancellare un indirizzo
di posta all’interno della propria rubrica; inoltre ¢ possibile creare e gestire gruppi di indirizzi di
posta.

Per accedere alla rubrica cliccare sul pulsante “Rubrica”.
':"j:'

Fubrica

Viene quindi visualizzata la scheda “Rubrica”.

| a = b s
Nuovo Sorivi  Propreth Importa Elifina
Elenco |  Contatti lista: lista corretta
, Filtra per nomedamail Cerca
& Rubrica | Nome . Email Telefono
4 [ 5} Gruppi M test001 @legaim. ..
a infocamere f testD02@iegaim...
B & pippo I test003@legalm...
4 | 5 Liste per invii massivi 7 testO0E@legalm...
& provaZz 7 test00S@Eiogalm.. .
& lista corretta .

tesi004fElegalm...

6.1 Aggiungere un gruppo o una lista
contatti

N.B.: Le funzionalita delle "Liste" sono accessibili solo agli utenti abilitati agli invii massivi.

Per inserire un nuovo gruppo o una lista in rubrica cliccare sulla freccia a destra del bottone
“Nuovo” e scegliere Gruppo (o Lista).

W (=

| Nuove | e Pr
Contatto
Gruppo
Lista
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Inserire il nome del gruppo o della lista desiderato nel campo “Nome” (obbligatorio) ed
eventualmente aggiungere delle note. Premere il bottone “Salva” per salvare il gruppo.

Inserimento nuovo gruppo ot

Mome:

Descrizione:

Chiudi

Per associare uno o piu indirizzi al gruppo o lista, leggere il paragrafo successivo.

6.2 Aggiungere un nuovo contatto nella
rubrica, in una lista o gruppo

N.B.: Le funzionalita delle "Liste" sono accessibili solo agli utenti abilitati agli invii massivi.

Per aggiungere un nuovo contatto cliccare "Rubrica" nell’Elenco a sinistra oppure sulla lista o
sul gruppo al quale si vuole aggiungere il contatto.

Cliccare sulla freccia alla destra del pulsante “Nuovo” e scegliere “Contatto” o cliccare
direttamente sul pulsante “Nuovo”.

e 5 [A]
MLov o =crivi - Proprieta
iZantatta
Gruppo
Lista

A LE e i
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Compilare i campi relativi al contatto, il campo “Email” & obbligatorio.

Inserimento nuovo contatto in Rubrica =
Contatto Zertificako
4  Contatto

Mome

Ernail :

« | Telefonia

Telefono
Fax .

Mokile

& | Altro

MHote

Salva ki

Cliccare sul pulsante “Salva” per aggiungere il nuovo contatto alla rubrica, al gruppo o alla lista
selezionata.

E possibile aggiungere il mittente di un messaggio ricevuto in Rubrica aprendo la scheda del
messaggio stesso e premendo il pulsante “Mittente in Rubrica”.

D

Mittente
In Rubrica
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6.3 Modificare le proprieta di un
contatto/lista/gruppo

N.B.: Le funzionalita delle "Liste" sono accessibili solo agli utenti abilitati agli invii massivi.

Selezionare il contatto, la lista o il gruppo dagli elenchi e quindi premere il tasto “Proprieta”.

Proprieta

Modificare 1 campi interessati e salvare.

6.4  Scrivere un huovo messaggio a uno o
piu contatti, a un gruppo o una lista

N.B.: Le funzionalita delle "Liste" sono accessibili solo agli utenti abilitati agli invii massivi.

Per scrivere un nuovo messaggio a uno o piu contatti ¢ possibile selezionarli dall’elenco dei contatti
mediante 1’apposito flag e quindi premere il tasto “Scrivi” (che si abilita solo nel momento in cui ¢
selezionato almeno un contatto).

=

SCEiv

Per selezionare tutti i contatti visibili in elenco basta selezionare il check in alto nell’intestazione
dell’elenco.

OiUS oo

Per inviare un messaggio a un gruppo o una lista ¢ sufficiente selezionarlo dall’elenco di sinistra per
attivare il pulsante “Scrivi”’ e quindi premerlo.

6.5 Eliminare uno o piu contatti, un
gruppo o una lista dalla rubrica

N.B.: Le funzionalita delle "Liste" sono accessibili solo agli utenti abilitati agli invii massivi.
Per eliminare uno o piu contatti, un gruppo o una lista dalla rubrica basta selezionarli nella stessa
maniera descritta nel paragrafo precedente; quindi premere il pulsante Elimina.
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Eiimina

Una finestra di dialogo chiede conferma dell’eliminazione, con il riepilogo di quanti contatti si
andranno a cancellare.

| Conferma la cancellazione:

© |, Stai per cancellare n. 3 contatti.
-..."(} Procedere?

3 . Mo

Premere “Si” per eliminare definitivamente i contatti.

6.6 Sposta o copia dei contatti in un
gruppo o lista

N.B.: Le funzionalita delle "Liste" sono accessibili solo agli utenti abilitati agli invii massivi.

E possibile spostare uno o piil contatti in un gruppo o una lista selezionandoli dall’elenco dei
contatti mediante I’apposito flag (per selezionare tutti i contatti visibili in elenco basta selezionare il
check in alto nell’intestazione dell’elenco), quindi premere il pulsante “Sposta”.

=

Sposta

Una finestra mostrera allora i gruppi o le liste tra le quali si puo scegliere per spostare il contatto.

© InfoCert S.p.A. — Tutti i diritti riservati



Pagina 38 di 50

 Sposta contatti %

Seleziona la destinazione
dbj Rubrica
' @u Gruppi
&b pippo
A @ Liste per invii massivi
E provaz

E lista corretta

Sahva Annulla

Scegliere il gruppo o la lista di destinazione e premere “Salva” per concludere lo spostamento.

6./ Importare contatti da elenco esterno

Per importare i contatti da un elenco esterno cliccare sul pulsante “Importa” nella barra degli
strumenti della scheda Rubrica.

=

Importa

Si aprira una finestra che presenta due tab:

* ]l primo tab permette di importare dei contatti da un file CSV.
Formati supportati:
o Outlook 2007, lingua italiano
o Outlook Express 95, lingua inglese
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o Formato Outlook esportato da GMail, lingua inglese
o Formato Thunderbird v3, lingua inglese e italiano

Importa contatti in rubrica e

Importa da file Inserisci manualmente

Importa i contatti da un file. Formati consentiti. C5Y :9:
Gida

File: Browese...

[mparta Chiudi

* [l secondo tab permette di importare dei contatti da un elenco mediante un copia-incolla
nell'area editabile. I contatti devono essere separati da invio, oppure virgola, o punto e
virgola. Altri formati non sono permessi.

Esempi di formati validi:
o casella@dominio.it

<casella@dominio.it>

Nome casella@dominio.it

Nome cognome <casella@dominio.it>

“Nome cognome* <casella@dominio.it>

O 0O0O

Importa contatti in rubrica

Importa da file Inserisci manualmente

Inserisci i contatti separati da wvirgola, punto e virgola o invio

Salva Annulla
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/ Report (solo utenti abilitati)
/.1 Generalita

Cliccando sul bottone report si entra nella sezione webmail dedicata ai report che permette di
estrarre il riepilogo dei messaggi transitati nella casella.

La sezione report & organizzata in tre aree:

' .Repnrt » l:
|
Attiva report giornaliera Tipo Giorno / Periodo Stato Evasione -
!' Giornaliero In evasione .ﬂ
Esleal papod siaden Giernaliero 12/dic/2010 Evaso 14/dic/2010 06.00.01
Aggiorma Giornaliero 11idic/2010 Evaso 130dic/2010 08.00.01
Giornaliero 10/dici2010 Evaso 12/dici2010 08.00.01
Giornalierc 0S/dici2010 Evaso 114dici2010 08.00.01
Gigrnaliero Odvdic/2010 Evaso 10idic2010 06.00.01
Giornaliero 07idici2010 2 Evaso 09/dici2010 05.59.59
Giornaliero 06idici2010 Evaso 08idic/2010 06.00.01
Giornaliero 0Sidic/2010 Evaso 07idic/2010 08.00.01
Gigrnaliero Ddidic/2010 Evaso 08idic/2010 06.00.01 &
Giornaliero 03dic/2010 Evaso 0S/dici2010 05.00.01
1 Giornaliero (2idici2011 Evaso 04idici2010 06.00.01
Giornaliero 01idici2010 Evaso 03/dici2010 05.59.58
Giernaliero 30noviZ010 Evaso 02/dic/2010 05.58.58
o—— — o e e =l
Tipo Giornaliero
Stato Evaso
Pericdo 10/dic/2010 |
Formato POF 3 #
Data evasione 12/dic/2010 06.00.01
Downioad

e b b R

1. menu con pulsanti di configurazione e scelta tipologia report;
2. lista dei report con possibilita di ordinarli secondo tutti i campi disponibili;
3.area di riepilogo del report selezionato con possibilita di download.

I report generati vengono mantenuti in casella per 30 giorni.

/.2 Tipologia report

Sono disponibili due tipologie di report:

 report giornaliero: una volta attivato, estrae automaticamente, una volta al giorno, le informazioni
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sugli invii e ricezioni effettuati due giorni antecedenti alla data di estrazione del report
stesso;

* report storico: attivato a richiesta, estrae le informazioni principali sugli invii e ricezioni effettuati
fino ad un massimo di 3 mesi precedenti la data di richiesta del report stesso.

/.3 Elaborazione report giornaliero

Per attivare il report giornaliero ¢ necessario:

e cliccare su "Attiva report giornaliero";
* spuntare l'attivazione del report;
* selezionare il formato desiderato.

[
Attiva report giornaliero 4
[

| Attivazione: v Attivo

i Formato: PDF ~

I QK Annulla

Non appena richiesto, il report giornaliero viene visualizzato nella lista dei report in stato "in
evasione", ma non € ancora consultabile.

Il report giornaliero viene elaborato ogni mattina intorno alle 6.

/.4 Elaborazione report storico

Per attivare il report storico ¢ necessario:

e cliccare su "Estrai report storico";
¢ selezionare il formato desiderato;
* selezionare il periodo desiderato.

; Estrai report storico

' Formato: PDH b
Inizio: 15/09/10 e

: Fine: 13/12/10 |

| OK Annulla

NOTA: i report storici possono essere richiesti fino ad un massimo di tre mesi antecedenti la data
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di richiesta.

/.5 Visualizzazione e scarico report

Nella lista dei report sono presenti i campi principali per identificare il singolo report.
Campi presenti nella lista dei report:

* Tipo: giornaliero o storico

* Periodo: range date di elaborazione

 Stato: evaso o0 in evasione

e Data: data di richiesta del report

Per visualizzare e scaricare su file i dettagli di un report evaso (giornaliero o storico), ¢ necessario
cliccare sullo stesso.

Nell'area di riepilogo sono presenti le informazioni sul periodo temporale coperto dal report
selezionato.

Cliccando sul tasto download il report viene scaricato in locale.
I report contengono le seguenti informazioni:

* numero dei messaggi inviati con almeno un destinatario con casella di posta certificata;

* numero dei messaggi inviati con soli destinatari senza casella di posta certificata;

* numero dei messaggi inviati senza alcun problema di consegna (avviso di mancata consegna o
DSN);

* numero dei messaggi inviati con almeno un problema di consegna (avviso di mancata consegna o
DSN);

* numero dei destinatari con casella di posta certificata;

* numero dei destinatari senza casella di posta certificata;

* numero dei destinatari con casella di posta certificata ai quali ¢ stato consegnato il messaggio
(ricevuta di avvenuta consegna);

* numero dei messaggi ricevuti da mittenti con casella di posta certificata (buste di posta
certificata);

* numero dei messaggi ricevuti da mittenti senza casella di posta certificata (anomalie di trasporto).

* lista dei destinatari con casella di posta certificata per i quali si intende fallita la ricezione del
messaggio (avviso di mancata consegna e preavviso per 24 ore); la lista deve contenere:
nome della casella, oggetto, data invio, tipo di errore riscontrato;

lista dei destinatari senza casella di posta certificata per i quali € ritornato un messaggio di errore

(DSN); la lista deve contenere: nome casella, oggetto, data invio, tipo di errore riscontrato;
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8 Invii massivi (solo utenti abilitati)
8.1 Spedire un invio massivo a una lista di
contatti

8.1.1  Disponibilita del consumo

Per poter effettuare un invio massivo, controllare prima che sia presente un consumo adeguato. E
possibile controllare il numero di invii rimanenti nella barra inferiore della lista di invii massivi:

Lista degli invii massivi effettuati

Data creazione Drata invio Mome lista di distribuzione Oogetto Inwvii ok Inevii ko
B 2900552011 14:59 290552011 14:59 Lista pesssssmico di invio azdecavy 3 3 |
b 09032011 11:44 Lista prewes=t generico di invio prowva invins ] 1]
L 1002i2m1 1555 100252011 15:55 Lista s di invio proves 3 12
S 10z2011 13040 10022011 15:40 Lista pemoszrferimmimio prowva inwvio 3 12
Jh 12011 14:25 10022011 14:25 Lista pemnzst senariconlidmein prowva inwvio 3 12
S 10EEMA 1313 10022011 1313 Lista pems U ememco di invio prova inwvio ¢ 3 12
o 050ziz011 1443 03022011 14:43 Lista te=iz0 #5 test #5 o 1 3

Paginag 1

iz b oM &

Spedizioni visualizzate: 1 -15di17

< nvii da consumare: 955 > .-';':f;\' i."‘

Dettaglio degli invii, oggetto: 'asdecaw’, lista: 'Lista per test generico di invio®

Seleziona i dettagli  Tutti b
PEC  Destinatario Data & ara invio Esita invio Descrizione
@ == emgyElmail it 290032011 14:59 b
Q 290352011 14:59 b4 La cazella del'utente destinatario non
290302011 14:59 n
Q et 290302011 14:59 b
q‘ TimE—— e il i 29003552011 14:59 b4 La cazells del’utente destinatario non
T e ] . com 2800352011 14:59 )
Q YT i il it 2800372011 14:59 4 La cazella del'utente destinatario non
ﬁ ar=rrradsvilismrsmail it 28/032011 14:59 ¥
Q Lte] gyl et =nail it 2000352011 14:59 ]
el et anameail it 29/0352011 14:59 B

8.1.2

Effettuare un invio massivo

Gli invii massivi si possono effettuare aprendo la normale finestra di composizione messaggio

Inqu
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(bottone "Scrivi") e impostando come destinatari una o piu liste presenti nella rubrica. Le liste si
possono creare, modificare, gestire dalla rubrica e devono essere pre-esistenti al momento della
composizione messaggio.

Si intende "spedizione" 1'invio nel suo complesso. Si intende invece "dettaglio invio" il singolo
invio (una spedizione quindi € composta da piu dettagli invio). Riferendosi alla terminologia appena
introdotta, gli stati della spedizione sono:

* Invio non ancora eseguito: invio schedulato ma non ancora eseguito
* Invio in corso: l'iterazione dei singoli invii € in corso
* Invio eseguito, in attesa delle ricevute PEC: tutti gli invii sono terminati, si attendono gli
esiti PEC
* Invio completato con successo: tutti gli esiti PEC sono stati ricevuti e tutti i messaggi
risultano consegnati
* Invio terminato con errori: tutti gli esiti PEC sono stati ricevuti e almeno un messaggio
risulta in errore
Gli stati del singolo dettaglio invio invece sono:
* Non inviato: l'invio deve ancora essere effettuato
* Inviato: l'invio ¢ stato effettuato
* Accettato: I'invio ¢ stato effettuato ed ¢ stata elaborata la ricevuta di accettazione (sia per i
destinatari PEC che per 1 non PEC)
* Consegnato: l'invio ¢ stato effettuato ed ¢ stata elaborata la ricevuta di consegna (solo per i
destinatari PEC)
* Errore: Consegnato: I'invio ¢ stato effettuato ed ¢ stata elaborata la ricevuta di mancata-consegna
(per i PEC) oppure mancata-accettazione (per i non PEC)

8.2 Visualizzare I'esito dell'invio massivo
effettuato

8.2.1  Visualizzazione delle spedizioni

Nella parte superiore della pagina, ¢ possibile avere una lista (paginata) delle spedizioni effettuate.
I campi visualizzati (per colonna) hanno questo significato:

e Stato dell'invio (icona): indica lo stato dell'invio (vedi nella guida la voce "Spedire un invio
massivo a una lista di contatti"). Posizionandosi sopra l'icona con il mouse viene
visualizzata 1’informazione sullo stato.

¢ Data creazione: indica la data e 1'ora in cui viene creato 1'invio massivo dalla finestra di
composizione messaggio

¢ Data invio: indica la data e 1'ora in cui viene preso in carico dal sistema, ovvero la data e
l'ora in cui vengono inviati i1 dettagli

¢ Nome lista di distribuzione: nome della lista di distribuzione, come definito dall'utente
attraverso la rubrica

* QOggetto: oggetto dell'email spedita come definito dall'utente nella finestra di composizione
messaggio

* Invii ok: numero degli invii PEC di cui ¢ stata elaborata la ricevuta di consegna

* Invii ko: numero degli invii PEC di cui ¢ stata elaborata la ricevuta di mancata-consegna
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8.2.2  Visualizzazione dei dettagli

Nella parte inferiore della pagina, ¢ possibile avere una lista (paginata) dei singoli dettagli invio.

I campi visualizzati (per colonna) hanno questo significato:

PEC: indica lo stato dell'invio (vedi nella guida la voce "Spedire un invio massivo a una lista di
contatti"). Posizionandosi sopra l'icona con il mouse viene visualizzata I’'informazione sullo
stato.

Destinatario: email del destinatario

Data e ora invio: data e ora del dettaglio invio

Esito invio: esito del singolo invio (come definito nella guida alla voce "Spedire un invio
massivo a una lista di contatti"). Posizionandosi sopra l'icona con il mouse viene
visualizzata I’informazione sull'esito;

Descrizione: breve descrizione dell'eventuale errore.
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9 Segnalazione di esaurimento dello spazio a
disposizione della casella

Qualora lo spazio a disposizione della casella o dell’ Archivio di Sicurezza sia in esaurimento, il
sistema www .legalmail.it invia automaticamente dei messaggi di “warning” alla casella di
Posta Certificata dell'utente interessato.

Il messaggio viene inviato ogni qual volta lo spazio occupato superi il 70% dello spazio totale a
disposizione.

I messaggi di warning non vengono in alcun caso salvati nell'Archivio di Sicurezza e pertanto non
occuperanno ulteriore spazio.

© InfoCert S.p.A. — Tutti i diritti riservati



Pagina 47 di 50

10 Esempi

Nei successivi paragrafi sono riportati alcuni esempi di messaggi di posta certificata: gli esempi si
riferiscono a Webmail. Se I’utente utilizza un client di posta elettronica per accedere alla posta
certificata otterra messaggi simili a quelli illustrati di seguito: il contenuto e il significato sono gli
stessi varia la forma grafica.

Nota:

Alcuni client di posta aprono in automatico certe tipologie di allegati; per questo motivo l’utente
potra non trovare alcuni degli allegati descritti nei paragrafi successivi. Per esempio alcuni client
aprono automaticamente [’allegato postacert.eml: il testo dell’allegato viene “attaccato” di seguito
alla "busta" di posta certificata.

Inoltre alcuni client propongono gli allegati con estensione *.eml con il nome dell'oggetto e non
con il nome del file.

10.1 Ricevuta di Accettazione

Il messaggio di accettazione inviato dal gestore del mittente ¢ composto da:
* Dati del messaggio e allegati
* Ricevuta di accettazione

La prima parte contiene le informazioni del mittente, altri destinatari, oggetto, la possibilita di
verificare la firma (bottone “Mail Firmata™) e 1 bottoni per la gestione del messaggio (“Rispondi”,
“Inoltra a”, “Chiudi”, “Elimina” ecc...).

Per ciascun messaggio di accettazione di posta certificata ¢ allegato il file daticert.xml contenente i
dati di certificazione (vedi es. sotto).

<Peml wersion="1.1" enooding="UTF-8" 7=
cpostacoll bpo="accettazione’ crrorc="nessuno’ -
crrbesla s =

chblanle 2prova.geslionei@legalmail.il < mellen e
cdestratan bpo 'certificate’ >maltec.girardi@legalmail.it </ destinatan:-
<destrztan bpo 'certificato ' -antonio.battistini@legalmail.it-</ destinatan:-
«destratan tpo-"certificato ' manola.mozzatoedlegalmail.it-/ cesonatari-
<destratari tpo="asterno’ ~antonio.battistiniainfocert.it-/destinatari=
Srisposte —prova.gestione@legalmail it/ risoaz e s
socoettoprova coplafincolla da testa apenafflce </ cooetto=

Il bottone “dettagli” presente sulla barra degli strumenti consente di accedere alle informazioni sulla
spedizione del messaggio.

-

' i Dettagli messaggio

[}
= Stampa

eturn-Path: <posta-certificatadlegalma:
eceived: from liaspecl2.intra.infocert.
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La parte (Ricevuta di accettazione) riporta informazioni dettagliate sul messaggio (data e ora di
invio, mittente, destinatario ecc..) inoltre contiene alcune informazioni sulla posta certificata e sul
significato/valore delle ricevute come ¢ possibile vedere nella seguente maschera.

4= 55V Report ACCETTAZIONE: s prova per archivio Visualizzazione B... ACCETTAZIONE: pro...
= il o iy -
L 5 - = ; f& Mif?é’gte el
Rizpondi Rispondiatuth Inoltra Starnpa Dettagli Elirmina in Fubrica Sal
Dggetto: ACCETTAZIONE: prova verso enrico Allegati: _f; Mail Firmata
Da: Posta Certificata Legalmail <posta- WE mereeerasns [
certificata@legalmail.it> [ E

Data: Ven 08/07/2011 16:03
A: giuseppe tusa =giuseppe.tusa@legalmail.it=

Ricevuta di accettazione

Il giorno 08/07/2011 alle ore 16:03:36 (+0200) il messaggio "prova verso enrico”

mrmammiants Ada "aineanno feafilacsalemail (0 ad indivisrate -

10.2 Messaggio di Posta Certificata

E’ il messaggio che 1’utente destinatario riceve da un altro utente con casella di posta certificata:

appare subito il messaggio originale e solo a richiesta viene visualizzata la busta (messaggio di
trasporto).

2 W R R
o ; gt P = (= gy )  Mittente =
Rlspc-_n;h E‘Jsp-:-pdmtuth Inqltrq Stampa Dettaglll Elirmina in Fubrica Salva
Oggetto: prova per archivio @. PEC
Da: "giuseppel963@pec.it" <giuseppel963@pec.it>

Data: Mer 06/07/2011 14:56
A: giuseppe.tusa@legalmail.it

ciao

Premendo il bottone PEC ¢ possibile aprire la finestra “Visualizzazione busta”, questa contiene:

* Dati del messaggio (cfr. Ricevuta di Accettazione) dove sono presenti 2 file allegati:
daticert.xml (contenente i dati di certificazione del messaggio) e postacert.eml dove ¢ stato
“imbustato” I’intero messaggio del mittente con gli eventuali documenti allegati del mittente
(vedi esempio nella pagina seguente)

* Estremi del messaggio (contiene le informazioni su data e ora di spedizione, mittente e
identificativo del messaggio)

Di seguito la finestra “Visualizzazione Busta”.

i Conservazione Invii massivi ° Report =/|| ACCETTAZIOME: s ° prova per archivio Visualizzazione B... ©
S\ 4 9 = _i Q Miéﬁ'i}te |
Rispondi  Rispondiatutti Inoltra Starmnpa Dettagli Elimina in Rubrica Salva
Oggetto: POSTA CERTIFICATA: prova per archivio Allegati: l_g; Mail Firmata
Da: "Per conto di: giuseppel363@pec.it" =posta- I ldatcartami |
certificata@pec.aruba.it> | '} S
Data: Mer 06/07/2011 14:56 «postacert.eml

A: giuseppe.tusa@legalmail.it

—--Questo &' un Messaggio di Posta Certificata—-

Info ’ © InfoCert S.p.A. — Tutti i diritti riservati




Pagina 49 di 50

10.3 Ricevuta di Consegna

E’ il messaggio inviato dal gestore di posta certificata del destinatario. Contiene le informazioni che
certificano I’avvenuta consegna del messaggio nella casella di posta certificata del destinatario .La
ricevuta di consegna ha in allegato il messaggio originale inviato dal mittente ai soli destinatari
diretti (TO) a meno di disposizioni contrarie da parte del mittente.

Il messaggio ¢ composto da:

* Dati del messaggio (cfr. Ricevuta di Accettazione; alla voce allegati sono presenti i 2 file:
daticert.xml (contenente i dati di certificazione del messaggio) e postacert.eml dove ¢ stato
“imbustato” I’intero messaggio del mittente con gli eventuali documenti allegati del mittente
(cfr. Messaggio di Posta Certificata);

* Ricevuta di avvenuta consegna (questa parte del messaggio informa sull’avvenuta consegna
del messaggio nella casella di posta destinataria e sul significato di questa ricevuta);

* Informazioni di dettaglio (contiene le informazioni su data e ora di spedizione, mittente e
identificativo del messaggio).

4= | ACCETTAZIONE: s prova per archivic Visualizzazione B... ACCETTAZIONE: pro... CONSEGMA: prova *
= T — \ . =
."ﬁ : ; ‘i@ ; f‘ﬁ - =k {:‘% Mlt?egte [l]
Rispondi Rispondiatutth Inoltra Stampa Dettaglh Elirmina in Rubrica Salva
Oggetto: CONSEGNA: prova Allegati: i MallFirmats
Da: Posta Certificata Legalmail =posta-certificata@legalmail.it> ._.__,-daticert.xrnl

Data: Ven 01/04/2011 10:32

i : o |~ postacert.eml
A: Tusa Giuseppe =giuseppe.tusa@legalmail.it=

Ricevuta di avvenuta consegna

II gmrna ﬂffﬁ%’?ﬂﬁ alle ore 10.32:22 (+0200) il messaggio "prova" proveniente da

............. Il n ca o m il T a Al e nll al e e s

10.4 Messaggio da posta ordinaria

Nel caso 'utente riceva un messaggio da una casella non di posta certificata il sistema identifica il
messaggio e lo inserisce nella busta “Anomala di messaggio” per isolarlo e indicare che il
messaggio non proviene da Posta Certificata come ¢ possibile vedere dalla maschera seguente: di
seguito viene riportato un esempio di messaggio da posta non certificata e la relativa “Busta di
Anomalia”

* Messaggio proveniente da posta ordinaria (non certificata) Evidenziato anche dalla busta
presente sulla destra della finestra

essebidesign. pec@legalmail it Archivio di sicurezza ANOMALIA MESSAGGI... =

— e == ¢ o
Q ; -y : @ = b A MIE?Eg‘tE [1l
Rispondi Rispondiatutti Inoltra Stampa Detagll Elimina in Rubrica Salva

Oggetto: hh

Da: Social_EssehiDesian Creative Studio
=social@essebidesign.com>

Data: Mer 13/07/2011 16:13

A: essehidesign.pec@legalmail.it

7 Busta

hhh
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e Busta di Anomalia

essehidesign.pec@legalmail it Archivio di sicurezza '*'|| ANOMALLIA MESSAGGL., '#/|| Visualizzazione B... '*
1| | re— i N
. e '_J @ Mi%ﬁte l:ﬂ
Rispondi  Rispondiatutti  Inoltra Starmpa  Dettadli Elirnina in Rubrica  Salva
Oggetto: ANOMALIA MESSAGGIO: hh Allegati: {# Mail Firmata

Da: "Per conto di: social@essebidesign.com” =posta- Koty tacert i
certificata@legalmail .it= [
Data: Mer 13/07/2011 16:13

A: essebidesign.pec@legalmail.it

Anomalia nel messaggio

Il giorno 13/07/2011 alle ore 16:13:25 (+0200) & stato ricevuto il messaggio "hh"
proveniente da "social@essebidesign.com"” e indirizzato a:
essebidesign.pec@legalmail.it

Tali dati non sono stati certificati per il sequente errore: Il messaggio non proviene da
Posta Certificata.
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